Tutorial de instalacdo e configuracao do utilitario de
gerenciamento de chaves publica/privada, para criptografia
de arquivos

Este tutorial visa explicar os procedimentos para a instalacao do programa
gpg4win.exe, que instala um conjunto de utilitarios para Windows, cuja
funcdo é criar e gerenciar chaves publicas e privadas em um computador, e
usa-las para criptografar, descriptografar e assinar arquivos, garantindo o
sigilo na troca de informacgdes que trafegam pela Internet.

Passo 1:
Obter o programa gpg4win-1.1.3.exe e executa-lo no Windows.

Sera aberta a seguinte janela :

© GnuPG For Windows Setup

Welcome to the installation of
Gpg4win

GnuPG is GRS kool For secure communication and data
storage, Ik can be used to encrypk data and ko create digikal
signatures, It includes an adwvanced key management: facility
and is compliant with the proposed OpenPiaP Inkernet
standard as described in RFC2440,

G PGN\WN ccecroamme

This is Gpgdwin version 1.1.3
file wersion 1,1,3.530
release date 2007-09-17

EMH_ext:: | [ Cancel ]

O procedimento de instalacdo é bastante simples. Basta prosseguir
escolhendo a opcao Next, até concluir a instalacao.

Passo 2:

Apds a conclusdo da instalagdo, acessar o menu Iniciar, do Windows, e
escolher GnuPg for Windows, na relacdao de programas instalados.
Escolher WinPT no menu.



O Unico programa que iremos usar € o WinPT, que é o utilitario de criacao
e gerenciamento de chaves. Na primeira vez que é executado, é aberto uma
janela com 3 opgodes de operagdao. Deve-se escolher a primeira (Generate a
Gnu PG key pair) , que cria um par de chaves publica e privada, para o
computador onde foi feita a instalacao.

O sistema pede para informar um Real Name e um endereco de e-mail,
conforme a figura abaixo:

Key Generation Wizand F§|

Mame and E-Mail Azzignment

Ewvery kep pair muzst have a name aszociated with it. The name and
email addrezs let pour comezpondents know that vour public key they
are uging belongs to us.

Feal name: l

By azzociating an email address with pour key pair, you will enable
WinPT to azsist pour conrespohdents in selecting the corect public
kew when communicating with you,

Email address: |

[ Prefer BSA keys

ok | Cancel

Apds informar o dois campos, clicar em OK.

Para continuar, deve-se entrar com um Passphrase (com pelo menos 8
digitos), que é uma senha para a criacao das chaves:

Key Generation &l

Enter Paszphrase

[v Hide Typing

ok | Cancel

Apds clicar em OK, deve-se informar novamente a mesma senha, para
garantir gue nao houve erro de digitagao.



A janela de criacao das chaves aparece, conforme a figura abaixo:

Key Generation - Progress Dialog

Apds o término, deve aparecer a janela abaixo. Clicar em OK.

Key Generation completed

O sistema pergunta se deseja fazer backup das chaves criadas. E
aconselhavel que se responda Sim.

WARNING - Important hint X

It is STROMNGLY recommend that vou backup yaur kevrings because they bokh conkain YERY impartant data,
Remember that wour hard disk can crash ar the files can be deleted by accident; so it is a good
idea ko store them on a different mass stoarge like a floppy or CORI

Backup your keyrings now?

Informar um caminho para armazenar o backup. Este pode ser um disquete
ou pen drive onde sera gravado o backup das chaves.
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T - @ E-

| durchblicker. pdf
*

T novices. pdf

[Z] README. de. bxt
[Z] README. en. bxt
Ig] versioninfo, kxk

einskeiger, pdf

Nome do arquivo: |[ETETEeMETeT]

j | Salvar |

Salvar cama Hpao: |.-'5-.II Files [*.7]

ﬂ Cancelar

A janela acima sera exibida duas vezes, na primeira para gravar a chave

publica (pubring_bak.gpg) e na segunda para gravar a chave privada
(secring_bak.gpg).

Finalmente, a janela principal do Key Manager sera exibida. Pode-se
também exibir esta janela a qualquer momento, clicando no icone da barra
de tarefas do Windows e escolhendo Key Manager.

key Manager

File Manager

Clipboard »
Current Windaow  k

Preferences »

Abouk, .,
Exit




A janela do Key Manager ¢é a seguinte:

@, Key Manager,

File Edit ‘iew Key Keyserver 7
~yE D) SH

Usger ID | Key D | Type | Size | Cipher | Walidity | Trust | Creation |
= Teste <testet@ibge. gov.brs 0=4F3CZBC2 pub/zec 1024/2048 DSA/ELG  Ulimate Ultirmate  21/411/2007

Default Key: 0x1FS027CE 1 secret keys 1 kews

Pode-se ver o par de chaves publica e privada, criado para um usuario
Teste (observe a coluna Type).

Passo 3:

Para exportar a chave publica para um outro usuario, que deseja enviar um
arquivo criptografado, seguir os passos a seguir.

Observacgao!!

Lembrando o funcionamento do principio das chaves:
Usuario A : tem chave privada A e chave publica A
Usuario B : tem chave privada B e chave publica B

O usuario A deseja enviar um arquivo criptografado para B. O usuario
B deve primeiramente enviar sua chave publica para A. Em seguida, o
A criptografa o arquivo com a chave publica de B e envia o arquivo
criptografado para B. Somente B, com sua chave privada, conseguira
descriptografar o arquivo e ler seu conteudo.

Inicialmente, selecionar o usuario, na coluna User ID (no nosso exemplo:
Teste). Em seguida, no menu Key, do Key Manager, escolher a opgao
Export...



. Key Manager

File Edit Wiew NN

ﬂ@m Mt 3

zer D
= Teste <teste

Kevserver ¢

i_'[l.

Delete

Cefault Key: 0:x1FE  Import via HTTP...
Impaort, ..

Export. ..
Export Secrek Key

Refresh Keys (Keysarver)
Reload Key Cache
Reverify Signatures

Atencao!! Nao escolher Export Secret Key, pois ndao queremos
exportar a chave privada, mas sim a publica!

Escolher o caminho onde se deseja salvar o arquivo com extensao .asc.

Apds salvar a chave publica (extensdo *.asc), este deve ser enviado, por e-
mail, para a pessoa que vai criptografar os arquivos. Os arquivos que forem
criptografados com esta chave publica somente poderdo ser
descriptografados em computadores que tenham instalada a chave privada
correspondente.

Caso seja necessario que mais de um computador possa descriptografar um
arquivo, deve-se exportar a chave privada (Opcao Key/Export Secret
Key) para um disquete ou pen drive e importa-la no outro computador,
com o procedimento do Passo 1 instalado. Desta forma, teremos uma
copia da chave instalada em outro computador.

Passo 4:

Para descriptografar um arquivo criptografado, recebido por e-mail, deve-se
desanexa-lo (o arquivo criptografado tem uma extensdo .gpg). Em seguida,
clicar com o botdo direito do mouse, sobre o arquivo desanexado. Sera
apresentado um menu, conforme a figura a seguir:



W AEA VR fraviug 5PG 21111

Abrir

GPGee

PL verificar Wirus @ Configure

i Comprirnir Com Opedes..,

8| Comprinic Para "pre_sddi0d0?, doc, zip'
8 Comprinic Para "pre_sddi0d0?  doc, 72"
| Poweer Archiver 2007 k

UlkraE dit
¥ Adicionar ao arquivo. ..
8 Adicionar para "prne_sddi0g07, doc.rar

e 'WinZip r
Enviar para k

Recartar
Copiar

Criar atalho
Execluir
Renomear

Propriedades

Clicar em Verify/Decrypt.

Se o computador possuir a chave privada necessaria para descriptografar o
arquivo, sera exibida uma janela perguntando pela senha informada no
Passo 2. Somente com a chave privada e a senha pode-se
descriptografar o arquivo.

Sempre que se faz qualquer acesso a chave privada, o usuario é perguntado
pela senha, inclusive quando se exporta a chave privada.

Enter passphrase:

You need a passphraze to unlock the following secret key:

User |Teste <teste@ibge. gov.bry |

10 DI0CCIER Type: D5 SiTe: 1024 Diate: 21417142007 |

Erter pazsphrase:; [v Hide Typing

Cancel




Apds informar a senha, a janela seguinte é exibida informando que o
arquivo foi descriptografado com sucesso:

g Yerifby/Decrypt Files

Fiveletroppfhr 2007 06 1.shtn. gpg

Successfully decrypted and written to file "Fieletroppfhr_2007_06_1.shtm".

Ok Help

O arquivo é descriptografado na mesma pasta onde se encontra o arquivo
criptografado (*.gpg).

Caso o computador onde se deseja descriptografar o arquivo ndo possua a
chave privada correspondente a chave publica usada na criptografia, a
seguinte mensagem é exibida:

g Yerifby/Decrypt Files

Filename | Type |

x Ciy... Meus documentoshpme sddidd0y. doc. gpg

Mo secret key available Keyring does not have the secret key (03393401 0BFB346F 70
needed to decrypt this messane.

Ok Help




Passo 5:

Para criptografar um arquivo, deve-se ter a chave publica do destinatario.
Para isto, uma vez recebido o arquivo com a chave publica do destinatario,
escolher Import..., na opcao Key, do Key Manager.

Localizar o arquivo .asc com a chave publica.

No nosso exemplo, estamos importando uma chave publica. Aparecera a

seguinte janela:

Key Import

X]

Uzer D

£

=% ibge <ibge@ibge. gov.br:

File contain(z] 1 kevls].

Size

1024/2048  0=1FROZ27CE

Kep D

Irnport

Creation
9/11./2007

Type
DSAJEL

Cancel

Selecionar o usuario (no nosso exemplo, ibge) e clicar em Import. A
seguinte janela vai aparecer:

Key Import Statistics

Basta clicar em OK.

Mumnber of public keys |
Imported public keps |1
Humber of secret kepsz |EI
Imported secret keps |EI
Revocation certificates |EI
Ma [vahd] uzer ID |E|
Mew uzer [D's ||:|
Mew sub keys ||:|
Mew signatures ||:|




Atencao!! Se na figura anterior, aparecer no campo No (valid) user
ID, um valor diferente de zero, significa que a chave publica nao foi
corretamente gerada pelo destinatario. A chave, neste caso, ndo sera
importada. Deve-se entrar em contato com o mesmo, para proceder
uma nova geragao.

Apds clicar em OK, se a chave publica estiver correta, a janela do Key
Manager ird exibir a nova chave publica instalada. Devemos instalar uma
chave publica para cada destinatario de nossos arquivos.

@, Key Manager

File Edit View Key Keyserver ¢

=3 P =

Uszer D Fey D Type Size Cipher W alidity Trust Creation

=3 ibge <ibge@ibge. gov. br> 0«1F5027CE pub 1024/2048 DSA/ELG  Mone Mone 9/411/2007

S Teste <testelibge. gov.brs OwdF3C2BC2 puby/sec 102472048 DSAELG  Ulkimate Ultimate  21/11/2007 :
|Default Key: OxdF3CZEC2 1 secret keys Z keys

Observe na figura acima a chave importada (chamada IBGE) e a coluna
Type, que contém a informacao pub (indicando que é apenas uma chave
publica).

Agora podemos criptografar qualquer arquivo para envio da seguinte forma:

Clicar com o botao direito do mouse no arquivo e escolher
GPGee/Encrypt(PK)

Aparecera a seguinte janela:



B Sign/Encrypt Files

Encryption Keyp Selection:

Marme

Kevid | Size | Type | valicity |

ibige =iboe@ibge gov b=

D=AFS027CE 2045 ELG Unknown

K.en Groups:

Signature Optiong
(e Mone

" Attached |
~

Encryption Optionz
" Mone

f» Public-key

" Symmetnc

Ok

Mizc. Ophions

[ Tesxt output [ASCI Armor]

[ Test input [testmode - zee help]
[ Make source files read only

v

Cancel Help

Devemos escolher a chave publica que sera usada para criptografar o
arquivo. No nosso exemplo, temos apenas uma chave publica (IBGE) e é
esta que sera usada. Bastar marcar e clicar em OK.

No mesmo diretério onde estad o arquivo que se deseja criptografar, é criado

um Novo arquivo com o mesmo nome, porém com extensdo .gpg (arquivo

criptografado).

Agora é possivel enviar este arquivo, por e-mail, para que apenas o
destinatario que possui a chave privada possa descriptografa-lo, conforme

visto no Passo 4.
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