IBGE Pesquisa sobre Uso das Tecnologias de Informacao e Comunicacao nas Empresas - 2010

Tabela 3.22 - Proporcao de empresas com 10 ou mais pessoas ocupadas que tinham politica
de seguranca em Tecnologia da Informacao - Tl e em Tecnologia da Informacao e
Comunicacao - TIC formalmente definida, por faixas de pessoal ocupado,
segundo as atividades incluidas no ambito da pesquisa - Brasil - 2010

Proporcdo de empresas com 10 ou mais pessoas ocupadas que tinham politica de

Atividades incluidas seguranga em TI/TIC formalmente definida (%)
no Faixas de pessoal ocupado
ambito da pesquisa Total P P
10a19 20a 49 50 a 499 500 ou mais

Total 211 171 19,9 36,5 66,6

Industrias 18,3 1.1 15,8 34,3 714

Industrias extrativas 22,3 15,9 15,7 40,5 71,7

Industrias de transformacao 19,2 11,2 17,0 38,0 76,3

Construgéao 15,0 10,3 11,7 24,2 55,2
Comércio; reparacao de veiculos automotores e

motocicletas 22,3 20,3 21,9 38,8 70,1

Informacédo e comunicacao 415 31,6 44,9 66,4 86,7

Outros servigos 211 16,1 21,2 36,0 57.0

Transporte, armazenagem e correio 23,7 15,56 20,8 39,8 60,1

Alojamento e alimentagao 13,2 12,3 11,4 26,1 72,9

Atividades imobiliarias 26,4 20,8 30,3 471 62,5

Atividades profissionais, cientificas e técnicas 34,5 26,1 42,8 56,4 80,9

Atividades administrativas e servigos complementares 24,5 17,6 25,3 31,8 50,3

Artes, cultura, esporte e recreacao 13,7 10,3 18,3 30,2 37,6

Outras atividades de servicos 16,5 14,4 18,7 28,4 83,3

Fonte: IBGE, Diretoria de Pesquisas, Coordenacéo de Industria, Pesquisa sobre o Uso das Tecnologias de Informacao e Comunicagao nas Empresas 2010.

Notas: 1. A proporcao de empresas que tinham politica de seguranca em TI/TIC formalmente definida ¢ calculada dividindo-se o nimero de empresas
que tinham politica de seguranca em TI/TIC formalmente definida pelo nimero total de empresas que usaram Internet
2. Foram consideradas as empresas que usaram Internet apenas dentro ou dentro e fora da empresa.

Tabela 3.23 - Proporcao de empresas com 10 ou mais pessoas ocupadas que realizavam revisoes
periodicas na sua politica de seguranca em Tecnologia da Informacao - Tl e em Tecnologia
da Informacao e Comunicacao - TIC, por faixas de pessoal ocupado, segundo
as atividades incluidas no ambito da pesquisa - Brasil - 2010

Proporcao de empresas com 10 ou mais pessoas ocupadas que realizavam revisoes

Atividades incluidas periddicas na sua politica de seguranga em TI/TIC (%)
ne Faixas de pessoal ocupado
ambito da pesquisa Total P P
10a19 20a49 50 a 499 500 ou mais

Total 89,6 90,0 88,3 89,7 93,1

Industrias 89,2 89,2 87,2 90,1 93,0

Industrias extrativas 90,4 92,2 91,7 86,8 96,3

Industrias de transformacao 89,1 87,6 86,8 91,2 92,8

Construgéao 90,0 96,1 89,0 85,7 93,3
Comércio; reparacao de veiculos automotores e

motocicletas 88,5 89,9 84,9 87,8 92,6

Informacao e comunicacao 89,8 89,1 90,5 88,6 100,0

Outros servigos 91,8 91,0 93,5 90,9 92,7

Transporte, armazenagem e correio 89,9 85,5 92,5 91,2 93,2

Alojamento e alimentagao 96,3 97,4 95,9 92,9 95,3

Atividades imobiliarias 80,3 72,7 87,4 89,7 60,0

Atividades profissionais, cientificas e técnicas 92,1 90,2 94,1 92,4 97,4

Atividades administrativas e servicos complementares 90,8 89,9 93,2 89,0 91,6

Artes, cultura, esporte e recreacao 81,6 75,0 85,4 94,0 100,0

Outras atividades de servicos 93,8 95,8 91,8 89,6 80,0

Fonte: IBGE, Diretoria de Pesquisas, Coordenacéo de Industria, Pesquisa sobre o Uso das Tecnologias de Informacao e Comunicagao nas Empresas 2010.

Nota: A proporgao de empresas que realizavam revisoes periodicas na sua politica de seguranca em TI/TIC é calculada dividindo-se o numero de empre-
sas que realizavam revisoes periddicas na sua politica de seguranga em TI/TIC pelo nimero total de empresas que tinham politica de seguranga em
TI/TIC.



Tabelas de resultados

Tabela 3.24 - Proporcao de empresas com 10 ou mais pessoas ocupadas que utilizaram procedimentos
como medida de seguranca da informacao, por tipos de medidas, segundo as atividades incluidas

no ambito da pesquisa e as faixas de pessoal ocupado - Brasil - 2010

IBGE

(continua)

Proporcao de empresas com 10 ou mais pessoas ocupadas que utilizaram procedimentos
como medida de seguranca da informacao (%)

Tipos de medidas

Atividades incluidas Tecnologias
no &mbito da pesquisa Antivirus Firewall de comuni-
e faixas de pessoal ocupado Total anti- ! sistema d’e Tecnologias | Tecnologias cacao Restricoes Outros
< de protecao de segura em | de acessos| procedi-
spyware, deteccao de .. . .
. . > de dados | autenticacdo aplicacoes a sites mentos
anti-spam | intrusao IDS cliente
servidor
Total 99,6 98,8 80,6 82,1 71,7 39,0 49,3 0,7
De 10a19 99,7 99,0 77,3 79,5 69,3 34,5 42,8 0,7
De 20a49 99,5 98,4 82,6 82,3 70,6 37,7 50,2 0,1
De 50 a 499 99,6 99,0 89,2 91,2 82,5 56,2 71,0 1,5
Com 500 ou mais 100,0 99,7 97,5 98,0 92,6 84,4 92,6 1,6
Industrias 99,5 98,6 81,2 80,9 70,2 35,0 43,8 0,5
De 10a19 99,3 98,7 77,4 76,6 66,0 26,8 31,6 0,3
De 20a49 99,6 98,1 81,1 80,2 67,2 33,1 43,8 0,0
De 50 a 499 99,6 98,9 88,5 90,6 82,3 52,1 67,2 1,6
Com 500 ou mais 100,0 99,9 98,3 98,3 94,3 88,1 94,4 1,9
Industrias extrativas 100,0 99,2 80,2 84,5 77,5 40,0 46,3 0,6
De 10a19 100,0 99,0 75,0 77,9 74,0 33,0 39,8 -
De 20a49 100,0 99,6 78,7 86,7 74,8 35,3 38,1 0,6
De 50 a 499 100,0 99,0 91,1 93,1 86,8 56,4 67,2 0,9
Com 500 ou mais 100,0 100,0 100,0 100,0 97,4 90,6 97,4 7.3
Industria de transformacao 99,5 98,6 80,9 80,8 /A 36,0 46,8 0.5
De 10a19 99,3 99,0 77,3 76,7 67.4 27,6 33,0 0,4
De 20a49 99,9 97,8 80,3 79,8 68,3 34,0 46,5 -
De 50 a 499 99,5 99,0 89,2 91,2 83,4 55,6 721 1,6
Com 500 ou mais 99,9 99,9 98,8 98,5 94,4 91,4 96,8 1,9
Construcgéo 99,3 98,3 82,3 81,4 66,4 30,9 36,8 0,4
De 10a19 99,5 97,5 77,9 76,4 60,1 231 25,5 -
De 20a49 98,8 98,8 84,0 81,1 63,3 29,8 35,2 -
De 50 a 499 99,7 98,7 86,2 88,8 791 42,2 54,0 14
Com 500 ou mais 100,0 100,0 96,9 97,8 93,6 771 86,4 1,3
Comércio; reparacao de veiculos

automotores e motocicletas 99,9 99,1 79,3 83,2 72,8 40,2 52,9 1,0
De 10a19 100,0 99,2 75,9 81,6 70,9 37,0 48,7 11
De 20a49 99,8 98,7 85,1 84,4 73,8 39,9 54,9 0,2
De 50 a 499 99,8 98,9 90,8 93,3 85,0 67,0 81,6 2,6
Com 500 ou mais 100,0 99,2 99,0 99,2 93,9 92,6 96,9 1,0
Informacao e comunicacao 99,8 99,1 93,9 95,9 88,4 72,5 66,8 0,2
De 10a19 99,7 99,0 92,4 94,7 86,5 65,6 58,4 -
De 20a49 100,0 99,1 94,4 96,8 88,7 77,4 70,2 0,6
De 50 a 499 100,0 99,6 97,6 98,4 93,7 85,7 87,9 -
Com 500 ou mais 100,0 100,0 100,0 99,3 98,5 96,3 96,4 2,9
Outros servigcos 99,3 98,7 80,8 80,6 70,6 39,2 49,2 04
De 10a19 99,4 98,7 78,7 774 68,0 35,3 42,2 04
De 20a49 99,1 98,4 80,4 81,2 69,8 38,3 51,4 0,2
De 50 a 499 99,7 99,2 88,3 89,8 79,8 52,1 67,5 0,6
Com 500 ou mais 99,9 99,7 95,5 96,9 89,3 75,2 88,2 14
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Tabela 3.24 - Proporcao de empresas com 10 ou mais pessoas ocupadas que utilizaram procedimentos
como medida de seguranca da informacao, por tipos de medidas, segundo as atividades incluidas
no ambito da pesquisa e as faixas de pessoal ocupado - Brasil - 2010

(conclusao)

Proporcao de empresas com 10 ou mais pessoas ocupadas que utilizaram procedimentos
como medida de seguranca da informacao (%)

Tipos de medidas

Atividades incluidas Tecnologias
no &mbito da pesquisa Antivirus Firewall de comuni-
e faixas de pessoal ocupado Total anti- ! sistema d'e Tecnologias | Tecnologias cacao Restrigcoes Outros
= de protecao de seguraem de acessos procedi-
spyware, | deteccao de L. . ~ .
anti-spam  intrusao IDS de dados | autenticacao apll.cagoes a sites mentos
cliente
servidor
Transporte, armazenagem e correio 99,2 98,7 82,4 82,4 71,0 41,8 51,6 0,3
De 10a19 98,9 98,9 76,1 75,9 65,6 35,9 40,4 0,4
De 20a49 99,3 98,3 84,9 84,1 711 35,0 49,0 -
De 50 a 499 99,4 98,7 91,0 92,4 80,1 57,8 734 04
Com 500 ou mais 100,0 99,4 98,3 97,9 87,3 80,0 93,1 1,3
Alojamento e alimentacao 99,3 98,8 76,9 721 64,3 31,7 40,5 0,1
De 10a19 99,4 99,1 76,4 69,6 63,7 30,0 36,6 -
De 20a49 98,9 98,1 75,4 73,2 62,9 32,4 43,3 -
De 50 a 499 99,7 99,3 87,5 86,9 74,6 411 59,0 0,7
Com 500 ou mais 100,0 100,0 95,3 100,0 88,5 76,4 93,6 2,4
Atividades imobiliarias 100,0 98,7 85,4 89,1 76,4 48,6 64,0 0,7
De 10a19 100,0 98,7 81,3 87,4 72,6 41,2 59,3 0,8
De 20a49 100,0 98,5 90,9 90,7 79,9 59,1 69,3 0,5
De 50 a 499 100,0 99,3 96,0 94,8 89,3 65,3 77,0 0,7
Com 500 ou mais 100,0 100,0 100,0 100,0 87,5 87,5 100,0 -
Atividades profissionais, cientificas e
técnicas 99,7 99,4 88,0 92,4 82,0 54,6 62,1 0,7
De 10a19 99,6 99,4 85,6 91,3 79,5 48,7 55,0 0,9
De 20a49 99,7 99,3 90,6 93,2 85,7 60,5 70,1 0,5
De 50 a 499 100,0 99,7 93,6 95,6 85,6 69,9 78,5 0,2
Com 500 ou mais 100,0 100,0 100,0 98,7 96,6 86,2 91,4 1,0
Atividades administrativas e servigos

complementares 99,1 98,2 82,0 84,2 72,9 39,7 51,7 0,7
De 10a19 99,2 97,4 81,5 81,6 69,5 35,3 40,3 0,8
De 20a49 98,4 98,4 78,7 84,2 70,0 36,3 55,3 0,3
De 50 a 499 99,7 99,5 85,1 87,0 79,9 46,7 62,8 0,9
Com 500 ou mais 99,9 99,7 93,1 95,6 89,7 70,3 84,2 1,5
Artes, cultura, esporte e recreacao 99,0 97,7 75,6 74,9 67,3 34,8 41,3 -
De 10a19 98,5 97,1 72,4 68,2 63,0 31,9 35,0 -
De 20a49 100,0 99,0 80,6 88,7 75,7 37,1 52,4 -
De 50 a 499 100,0 99,2 89,1 93,6 80,9 54,4 64,9 -
Com 500 ou mais 100,0 100,0 100,0 100,0 87,5 75,0 75,0 -
Outras atividades de servigos 100,0 98,7 78,6 81,4 69,3 35,5 49,8 0,1
De 10a19 100,0 98,4 78,3 81,5 68,8 33,3 49,0 -
De 20a49 100,0 99,3 78,6 79,2 68,5 37,3 47,3 0,5
De 50 a 499 100,0 99,3 81,7 88,0 77,2 50,3 68,0 -
Com 500 ou mais 100,0 100,0 100,0 100,0 100,0 100,0 91,7 -

Fonte: IBGE, Diretoria de Pesquisas, Coordenagao de Industria, Pesquisa sobre o Uso das Tecnologias de Informacéao e Comunicagao nas Empresas 2010.

Notas: 1. A proporcao de empresas que utilizaram procedimentos como medida de segurancga da informacéo ¢ calculada dividindo-se o nimero de em-
presas que utilizaram procedimentos como medida de seguranca da informagao pelo numero total de empresas que usaram Internet.

2. A proporcao de empresas que utilizaram procedimentos como medida de seguranca da informacao, por tipos de medidas, é calculada dividin-
do-se o numero de empresas que utilizaram procedimentos como medida de seguranca da informagao, por tipos de medidas, pelo numero total de em-
presas que usaram Internet.

3. As empresas podem ter adotado mais de um tipo de medida de seguranca da informacao

4. Foram consideradas as empresas que usaram Internet apenas dentro ou dentro e fora da empresa.



Tabelas de resultados

IBGE

Tabela 3.25 - Proporcao de empresas com 10 ou mais pessoas ocupadas que tiveram incidentes relacionados a
seguranca em Tecnologia da Informacéao - Tl e em Tecnologia da Informacao e Comunicacao - TIC,
por tipos de incidentes, segundo as atividades incluidas no ambito da pesquisa e

as faixas de pessoal ocupado - Brasil - 2010

(continua)

Atividades incluidas
no ambito da pesquisa
e faixas de pessoal ocupado

Total
De 10a19
De 20a49
De 50 a 499
Com 500 ou mais

Indastrias
De 10a19
De 20a49
De 50 a 499
Com 500 ou mais

Industrias extrativas
De 10a19
De 20a49
De 50 a499
Com 500 ou mais

Industria de transformacéao
De 10a19
De 20a49
De 50 a 499
Com 500 ou mais

Construcao
De 10a19
De 20a49
De 50 a 499
Com 500 ou mais

relacionados a seguranga em TI/TIC (%)

Proporcao de empresas com 10 ou mais pessoas ocupadas que tiveram incidentes

Total

Comércio; reparacao de veiculos automotores e

motocicletas
De 10a19
De 20a49
De 50 a499
Com 500 ou mais

Informacao e comunicacao
De 10a19
De 20a49
De 50 a 499
Com 500 ou mais

Outros servigos
De 10a19
De 20a49
De 50 a499
Com 500 ou mais

40,5
41,3
38,6
41,0
40,3

38,9
39,5
36,7
41,0
37,8

39,1
30,7
45,3
46,6
40,1

37,9
37,8
36,4
40,5
36,3

42,4
46,7
371
42,2
42,6

43,2
43,5
42,5
42,9
41,6

M4
43,0
41,9
35,1
40,2

38,3
38,9
36,1
39,9
43,0

Tipos de incidentes

Destruicao
total ou parcial
de dados por
programas
com codigo
malicioso

22,2
22,9
21,7
21,0
17,0

211
21,2
211
21,5
15,2

22,2
21,3
23,7
22,5
14,4

20,6
20,9
20,1
21,3
14,2

22,9
22,4
24,3
22,0
18,7

24,4
24,8
24,2
21,1
15,2

18,7
19,8
18,8
14,0
19,7

20,6
211
19,6
20,7
19,8

Indisponibilidade
dos servicos TIC,
destruicao total
ou parcial dos
dados devido a
falhas de
equipamento ou
programas de
informatica

28,0
28,8
26,5
28,3
28,4

26,9
27,6
25,6
27,4
26,3

26,6
20,0
31,3
32,4
28,2

26,6
26,8
26,6
26,5
25,2

27,7
31,4
21,6
29,6
29,8

30,1
30,3
28,9
31,6
31,1

27,6
29,0
26,5
24,7
27,1

26,4
27,0
24,6
27,4
30,3

Indisponi-
bilidade
dos servicos
TIC devido a
ataques
externos

6,5
6,3
6,2
8,0
7.5

71
7.4
5,6
9,2
6,4

10,5
11,0

8,9
11,7
14,2

7.4
7,6
55

10,1
6,5

6,1
6,2
5,6
6,7
5,3

6,2
5,7
7.6
6,7
9,2

9,2
9,3
9,6
8,2
10,2

59
6,0
4,9
7.0
8,2

Disseminacgao
ou uso de
dados
confidenciais
devido a
engenharia
social

21
2,3
1.4
2,8
2,5

2,0
2,3
0,9
3.2
21

15
0,8
1,5
3,0
2,6
1.9

2,0
0,9
3,4
1.8

2,3
3,4
0,9
2,4
3,0

25
2,6
2,1
3,0
2,3

19
2,0
1.8
1.3
3,6

17
1.8
1,3
2,1
3.1

Disseminacao ou
uso de dados
confidenciais em
formato
eletrénico por
empregados,
intencional ou
nao
intencionalmente
2,3
21
1,9
3.4
5,1

2,6
2,1
2,4
3,6
5,2

1,6
0,8
1.8
2,5
2,6
2,5

17
2,8
3,9
5,0

2,8
4,0
1,0
3,0
6,3

2,2
2,1
1.8
4,0
3,8

2,7
2,3
2,8
2,9
8,1

2,0
2,2
11
2,6
5,2
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Tabela 3.25 - Proporcao de empresas com 10 ou mais pessoas ocupadas que tiveram incidentes relacionados a
seguranca em Tecnologia da Informacéao - Tl e em Tecnologia da Informacao e Comunicacao - TIC,
por tipos de incidentes, segundo as atividades incluidas no ambito da pesquisa e
as faixas de pessoal ocupado - Brasil - 2010
(concluséo)

Proporcao de empresas com 10 ou mais pessoas ocupadas que tiveram incidentes
relacionados a seguranga em TI/TIC (%)

Tipos de incidentes

Indisponibilidade Disseminacgao ou

Atividades incluidas Destruicio dos ser.vif;os TIC, Indisponi- Disseminacgao us? de c?a!:ios
no ambito da pesquisa total ou parcial destruu;?o total bilidade ou uso de confidenciais em

e faixas de pessoal ocupado Total de dados por ou parC|aI.dos dos servigos d-ados. . fonrn?ato

programas dados devido a TIC devido a confld_enC[als eletronico por

com codigo falhas de ataques devido a empregados,

malicioso equipamento ou externos engenharia intencional ou

programas de social nao
informatica intencionalmente
Transporte, armazenagem e correio 37,2 19,7 24,2 7,5 21 2,0
De 10a19 36,0 19,4 21,7 8,2 1,4 21
De 20a49 36,2 21,4 24,5 5,9 2,2 0,3
De 50 a 499 40,7 18,4 28,6 8.1 35 3,7
Com 500 ou mais 40,6 17,6 28,2 7.1 2,8 41
Alojamento e alimentagao 35,1 18,56 26,3 4.1 0,9 1.1
De 10a19 35,2 18,5 27,0 41 1,0 1,8
De 20a49 32,8 17,5 24,0 3.1 0,4 -
De 50 a 499 44,0 23,2 30,6 9,0 1,4 11
Com 500 ou mais 41,2 16,0 29,0 7,0 1,0 -
Atividades imobiliarias 421 221 27,3 6,1 21 2,7
De 10a19 42,7 22,8 27,8 5,8 1,9 24
De 20a49 40,3 22,1 25,2 6,0 2,8 3.8
De 50 a 499 42,0 17,4 29,1 8,3 1.9 2,6
Com 500 ou mais 50,0 37,5 37,5 12,5 - -
Atividades profissionais, cientificas e técnicas 43,1 20,0 30,5 6,0 2,2 2,3
De 10a19 46,1 22,6 32,5 5,9 2,6 21
De 20a49 40,2 16,0 28,7 5,8 1,7 2,3
De 50 a 499 35,1 16,4 24,5 6,3 1,8 3.1
Com 500 ou mais 35,0 11,3 26,1 8,7 4,4 7,3
Atividades administrativas e servicos comple-

mentares 39,2 23,0 25,6 6,5 1,9 3,1
De 10a19 38,7 22,6 25,1 6,9 2,4 3,2
De 20a49 39,5 23,3 25,4 6,4 1,7 3,0
De 50 a 499 38,9 23,6 25,7 5,2 1,3 2,2
Com 500 ou mais 45,4 22,4 321 8,8 3,3 6,3
Artes, cultura, esporte e recreagao 45,0 30,6 29,9 9.1 1,2 3.2
De 10a19 45,4 335 30,8 10,5 1,0 3.7
De 20a49 45,5 26,9 27,6 4,3 1.4 2,0
De 50 a 499 38,2 14,6 28,9 10,4 2,7 2,7
Com 500 ou mais 62,5 37,5 25,0 25,0 - -
Outras atividades de servicos 40,3 22,6 26,2 6,4 2,7 1,2
De 10a19 44,5 25,1 30,2 6,6 34 1,3
De 20a49 29,9 17,5 15,9 6,2 11 0,3
De 50 a 499 36,8 15,8 24,4 5,2 2,1 3.1
Com 500 ou mais 50,0 8,3 1,7 - 16,7 -

Fonte: IBGE, Diretoria de Pesquisas, Coordenacao de Industria, Pesquisa sobre o Uso das Tecnologias de Informagao e Comunicagao nas Empresas 2010.

Notas: 1. A proporcao de empresas que tiveram incidentes relacionadosa seguranca em TI/TIC é calculada dividindo-se o nimero de empresas que
tiveram incidentes relacionados a seguranca em TI/TIC pelo niumero total de empresas que usaram Internet

2. A proporcao de empresas que tiveram incidentes relacionadosa seguranca em TI/TIC, por tipos de incidentes, é calculada dividindo-se o
numero de empresas que tiveram incidentes relacionadosa seguranca em TI/TIC, por tipos de incidentes, pelo nimero total de empresas que usa
ram Internet.

3. As empresas podem ter tido mais de um tipo de incidente relacionadoa seguranca em TI/TIC.

4. Foram consideradas as empresas que usaram Internet apenas dentro ou dentro e fora da empresa.





