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Resumo

O notavel desenvolvimento da Tecnologia da Informagdo nos Gltimos anos alterou
significativamente a maneira como os Institutos Nacionais de Estatistica (INE) lidam com seus
usuarios. De um lado, os INE tém buscado atender as diferentes necessidades de usuérios para
acesso a dados, especialmente as demandas provenientes de pesquisadores que exigem
informacBes muito detalhadas e bancos de dados precisos para o seu trabalho. Por outro lado, os
Institutos Nacionais de Estatistica tém a obrigacdo legal e moral de respeitar a privacidade dos
entrevistados. Como consequéncia, varios INE tém desenvolvido procedimentos e investido em
solucdes a fim de encontrar o equilibrio certo para enfrentar esse desafio.

Seguindo essa tendéncia, desde 2003 o IBGE tem disponibilizado aos pesquisadores
0 acesso restrito a arquivos de dados ndo disponiveis para o publico em geral, mediante o uso de
uma sala especialmente destinada para este objetivo, na sede do instituto, onde os pesquisadores
podem, entdo, realizar analises mais detalhadas e aprofundadas.

O objetivo deste artigo é descrever 0s recentes aprimoramentos sobre 0s
procedimentos que tém sido adotados pelo IBGE a fim de minimizar o risco de revelacdo de
informantes e aperfeicoar o processo de acesso a dados restritos por pesquisadores, bem como
para dar mais transparéncia para a sociedade, fornecendo informagdes sobre os métodos
disponiveis para acessar os dados, mantendo a protecdo a confidencialidade dos dados de
pesquisas e de censos.

1. Introducéo

1. Tradicionalmente, a disseminacdo de estatisticas no IBGE vem sendo realizada de duas
formas: para o publico em geral, através dos meios de comunicagao, por meio de divulgacéao de
resultados (press releases preparados pela area técnica em conjunto com a area de comunicagdo
social) ou em conferéncias de imprensa; e para 0s usuarios em geral, por meio de publicacdes
impressas e em meio eletrénico. Quando o0s usuarios sdo mais especializados ou pertencem a
orgdos de governo, as demandas geralmente sdo atendidas por meio de tabulagfes especiais ou
de arquivos de microdados de uso publico.

2. Desde 2001, o IBGE estabeleceu uma politica de disseminacdo gratuita de todos os seus
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produtos na Internet, o que gerou um significativo aumento do volume de acesso a esse canal de
comunicacdo. Desde entdo, o numero de paginas de todas as publicacdes em papel vem
diminuindo, uma vez que as publica¢fes tém um CD-ROM encartado contendo muitas tabelas
adicionais além das apresentadas nos volumes impressos.

3. Além das publicacdes eletrdnicas na pagina do IBGE na internet, vale destacar duas bases
de dados importantes disponiveis para acesso: 0 SIDRA - Sistema de Recuperacdo de Dados
Agregados - banco de dados com informagdes agrupadas em nivel territorial que permite aos
usuarios construir tabelas de acordo com informagdes selecionadas do banco de dados - e o
BME - Banco Multidimensional de Estatisticas - banco de dados com informacgdes de
microdados que permitem aos usuarios construir tabelas de acordo com informagdes
selecionadas e sujeitas as restri¢des de confidencialidade. Esse Gltimo requer que o usuario faca
uma assinatura para acesso ao Servico.

4, Além disso, desde o inicio da década de 1990, o IBGE divulga arquivos de microdados
de uso publico das pesquisas domiciliares por amostragem probabilistica. Para proteger a
confidencialidade desses microdados, adota-se a supressdo de dados para niveis geograficos
detalhados. Por outro lado, ndo ha liberagdo de arquivos de microdados das pesquisas
econdmicas e do Censo Agropecuario, nem do questionario basico do Censo Demografico, que
investiga informagdes para toda a populacéo.

5. Apesar da ampla divulgacdo dos dados do IBGE por meio de publicagfes impressas e na
internet, a impossibilidade de liberar os arquivos com dados mais detalhados limita a utilidade
desses dados para fins de pesquisa e de politicas publicas.

6. A crescente demanda por microdados detalhados, o avanco da tecnologia e o aumento da
preocupacgdo com questdes de privacidade levaram o IBGE, a partir de 2003, a propiciar acesso
pelos pesquisadores a arquivos de dados que ndo sdo liberados para o publico em geral,
permitindo analises mais aprofundadas do que aquelas possiveis com dados tabulados ou
agregados. Em resposta ao interesse da comunidade de pesquisa, 0 IBGE criou uma sala de
acesso especial a dados restritos onde os pesquisadores podem acessar arquivos de dados
detalhados em um ambiente seguro, sem comprometer a confidencialidade dos entrevistados.

7. Ao longo dos altimos 10 anos, cerca de 200 projetos de pesquisa foram submetidos e
analisados pelo Comité de Avaliacdo de Acesso a Microdados Nao Desidentificados. Destes
200, 73% referem-se a dados de pesquisas de empresas, a maioria relacionados a Pesquisa de
Inovacdo Tecnoldgica. Outros pedidos referem-se ao Censo Agropecudrio, ao Censo
Demografico e as Pesquisas Domiciliares.

8. Recentemente, o IBGE reconheceu a necessidade de rever algumas diretrizes, regras e
procedimentos que foram adotados para os pesquisadores terem acesso aos arquivos de dados
restritos. Para tanto, foi realizado um amplo estudo sobre os procedimentos e préaticas existentes
e desenvolvidos por outros institutos nacionais de estatistica, para servir de base para as
melhorias que serdo implementadas no segundo semestre de 2013. Esta revisdo das melhores
praticas provocou alteragcdes nos procedimentos de uso da sala de acesso de dados restritos,
conforme descrito abaixo.

2. Situacado atual e aperfeicoamentos

9. Os atuais procedimentos para obtencdo de acesso a arquivos de microdados para fins
cientificos estdo descritos a seguir, juntamente com as mudancas e melhorias que estdo sendo
implementadas.

(a) Submisséo do projeto de pesquisa



Para poder acessar dados restritos na sala destinada a este fim, os pesquisadores
devem, inicialmente, apresentar uma proposta de projeto de pesquisa, em estilo livre,
obedecendo as instrucdes a respeito das informac6es que devem ser incluidas no pedido.
Entretanto, algumas vezes os pedidos sdo devolvidos ao pesquisador para completar
informaces faltantes. Para resolver este problema, um formulario padronizado esta
sendo desenvolvido, contendo campos especificos a serem preenchidos com as
informacfes solicitadas para serem analisadas para a concessdo do acesso. Este
formulério estara disponivel na pagina do IBGE na internet, permitindo que a proposta
seja submetida eletronicamente, e ndo mais em papel. Espera-se que esta mudanca
reduza tanto o nimero de devolucbes de propostas para complementacdo quanto o
intervalo de tempo entre a solicitacdo de dados e a aprovacdo do pedido.

Além disso, um guia do usuéario esta sendo elaborado e estara disponivel para
download na pagina do IBGE na internet, para que os pesquisadores fiqguem cientes de
todos os procedimentos e regras a serem seguidos para obter autorizagdo de uso da sala
de acesso a dados restritos. Esta iniciativa visa garantir a transparéncia para o publico, a
fim de evitar questionamentos sobre eventual violagdo de confidencialidade. O IBGE
considera uma boa pratica informar que um dos usos dos dados das pesquisas sera o
acesso a microdados desidentificados por pesquisadores, sob condi¢fes controladas e
para fins especificos.

(b) Avaliagéo do projeto

O Comité de Avaliacdo de Acesso a Dados Restritos é responsavel por avaliar o
projeto, com base em informacgdes fornecidas pela area temaética responsavel pela
producdo dos dados da pesquisa. O Comité autoriza (ou ndo) o uso da sala de acesso a
dados restritos, assegurando que ndo havera risco de quebra de confidencialidade.

O Comité é presidido pela Diretora de Pesquisas Substituta e composto por
membros seniores das equipes das areas de pesquisas de empresas, de metodologia e de
disseminacdo de dados.

Com o objetivo de aperfeicoar esta etapa, esta sendo desenvolvido um
formulario padrdo para avaliar as propostas, para que sejam realizadas avaliacdes
padronizadas entre as diferentes areas tematicas. Além disso, um sistema eletronico para
gerenciar todo o processo estd em desenvolvimento para substituir o atual sistema de
controle dos projetos submetidos, que ainda é feito manualmente.

A incorporacdo de bases de dados externas aos arquivos de microdados
solicitados geralmente é permitida, a menos que se perceba a existéncia de algum risco
de revelacdo da identidade dos informantes. Atualmente, essa avaliacdo é feita pelo
analista tematico de forma ndo estruturada, antes da juncdo dos dados. A ideia € que a
avaliacdo do resultado deste procedimento seja mais rigorosa de modo que o risco de
guebra de confidencialidade seja reduzido.

Outra iniciativa para tornar esta incorporacdo de dados externos mais restritiva é
exigir que os pesquisadores apresentem uma autorizacdo formal, assinada pelos gestores
das bases de dados externas, para garantir que houve consentimento da fonte externa
para utilizacdo daqueles dados no projeto de pesquisa.

(c) Termos de compromisso para acesso aos dados

Depois do projeto de pesquisa ter sido aprovado, um termo de compromisso é
assinado entre o pesquisador e o instituto de estatistica, especificando as condi¢des e 0s
valores das taxas de uso da sala de acesso. Estd sendo estudada a imposicdo da
necessidade de os pesquisadores serem associados a uma universidade ou a um instituto
de pesquisa para terem autorizacdo de uso da sala de acesso. Neste caso, as autoridades
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dessas entidades também deverdo assinar o termo de compromisso e serem
corresponsaveis pelas regras de acesso e de utilizacdo dos dados. Atualmente, ndo ha
nenhuma restricdo para um pesquisador independente ter acesso aos microdados na sala
de acesso.

(d) Acesso local

Na sala de acesso, 0s arquivos com 0s microdados restritos sdo instalados em
computadores especiais munidos de aspectos de seguranca, tais como bloqueio a rede e
a internet para transferéncia de dados, e desativacdo das unidades de disco externas e
das portas paralelas e seriais. Os bancos de dados de pesquisas de empresas do IBGE ou
de fontes externas tém a identificacdo das empresas criptografada.

Apdbs a conclusdo do trabalho, o pesquisador grava as saidas produzidas no
disco rigido do computador e, em seguida, elabora um relatério documentando o que foi
feito. Estas informagBes sdo entdo gravadas em um CD-ROM para serem
posteriormente analisadas por especialistas da area tematica responsavel pela base de
dados da pesquisa. Para aprimorar este procedimento, esta em desenvolvimento o uso
de uma rede interna de dados protegida para transmitir os arquivos de dados, para
reduzir o risco de quebra de confidencialidade, no caso de perda do CD-ROM.

Outra melhoria a ser implementada é que apenas as variaveis solicitadas, e que
sejam realmente necessarias para a realizacdo das analises propostas, serdo incluidas no
arquivo de microdados, de acordo com o principio “need to know”. Hoje, todas as
variaveis da pesquisa sdo incluidas no arquivo para o pesquisador, mesmo que nao
tenham sido solicitadas.

(e) Verificagdo e liberacdo das saidas

As saidas produzidas pelo pesquisador devem ser analisadas antes de serem
liberadas, de modo a garantir a avaliacdo técnica do risco de identificagdo dos
informantes e dos requisitos de confidencialidade. A verificacdo das saidas é feita pela
area tematica responsavel pelos microdados da pesquisa. Depois de ser aprovada sua
liberacdo, ou seja, depois que a area tematica avalia que ndo ha risco de revelacéo, outro
termo de compromisso € assinado.

Este termo estabelece as condi¢cBes de uso dos dados gerados por esta
modalidade especial de acesso, onde o usudrio reconhece que os dados sdo de
propriedade do IBGE, e se compromete a informar que os resultados e analises
eventualmente divulgados envolvendo esses dados foram obtidos por meio desse acesso
especial.

Para aprimorar a avaliacdo técnica do risco de revelacdo, um grupo técnico
composto por estatisticos vém realizando estudos sobre os métodos estatisticos
relacionados a confidencialidade, para implementacdo futura em todos os arquivos de
dados e tabelas produzidas pelo IBGE, inclusive nos arquivos de dados restritos
utilizados pelos pesquisadores. Atualmente, o0 processo de anonimizacdo
(desidentificagdo) dos dados consiste apenas na remogdo das varidveis de identificacdo
e na agregacdo ou supressdo de células para evitar o risco de revelacdo da identidade
dos informantes.

3.  Trabalhos futuros

10. O Principio 4 do documento "Diretrizes e principios fundamentais para a gestdo do sigilo



estatistico e do acesso a microdados™ recomenda: "Os processos de acesso a microdados por
pesquisadores, bem como 0s usos e 0s usuarios de microdados, devem ser transparentes e
disponiveis ao publico"

11. A pégina do IBGE na Internet é um meio efetivo para fornecer informagdes sobre como
0s pesquisadores podem ter acesso a microdados restritos. Atualmente, os procedimentos para
submissao de projetos de pesquisa estdo disponiveis apenas na intranet, sendo que 0s usuarios
sdo informados sobre esses procedimentos apenas quando solicitam acesso a dados especiais.

12.  Em virtude disto, o IBGE passara a dar publicidade e transparéncia sobre o acesso a
dados restritos, destacando que os dados serdo fornecidos aos pesquisadores sob condi¢bes
controladas e para fins especificos de pesquisa. A visibilidade destes procedimentos é necessaria
para aumentar a confianga publica de que os microdados serdo usados de forma segura e
adequada. O objetivo é ser totalmente transparente sobre os usos especificos de microdados para
evitar suspeitas de mau uso e para assegurar que 0s pesquisadores estejam cientes das
consequéncias, para eles proprios e para a sua instituicdo, caso haja violacdo das regras
estabelecidas.

4. Conclusao

13. E fundamental buscar atender as necessidades da comunidade de pesquisadores,
garantindo a confidencialidade dos dados e evitando o risco de revelagdo da identidade dos
informantes. O acesso a dados restritos para fins de pesquisa requer a colaboracdo de todas as
pessoas envolvidas, ao mesmo tempo em que o Instituto de Estatistica deve estar preparado para
lidar com uma série de situagdes desafiadoras. Apesar das limitages, o IBGE estd se
preparando para enfrentar tais desafios, aprimorando os procedimentos de acesso a dados
restritos, visando atender as necessidades dos pesquisadores, a0 mesmo tempo em que garante a
confidencialidade dos informantes.

14.  Neste sentido, tendo em mente as diretrizes e principios fundamentais dos institutos de
estatistica, o IBGE vem buscando manter-se atualizado com a experiéncia de outros institutos
nacionais de estatistica e com o estudo de métodos estatisticos de confidencialidade, saindo de
uma condicdo de evitar o risco de revelagdo para uma condicdo de gerenciar este risco, no
processo de fornecimento de acesso a microdados restritos.
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