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Introducao

Os Principios Fundamentais das Estatisticas Oficiais, adotados pela United Nations Sta-
tistics Division (UNSD) em 1994 e endossados pela Assembleia Geral das Nagdes Unidas em
2014, estabelecem que os Institutos Nacionais de Estatistica (INE) devem “divulgar, de forma
imparcial, estatisticas de utilidade pratica comprovada, para honrar o direito do cidadao a infor-
magao publica” (Principio 1) mas também que “os dados individuais coletados pelos 6rgaos de
estatistica para elaboragéo de estatisticas, sejam referentes a pessoas fisicas ou juridicas, de-
vem ser estritamente confidenciais (...)” (Principio 6)'. A luz desses principios, o Controle Esta-

tistico de Confidencialidade (CEC) & amplamente adotado pela comunidade estatistica.

No Brasil, esse compromisso é reforcado pela Lei Geral de Protecdo de Dados Pessoais
— LGPD (Lei n° 13.709/2018) 2, que estabelece principios e regras para o tratamento de dados
pessoais e amplia a responsabilidade das organizagdes quanto a prote¢do dessas informagoes.
Paralelamente, a expansao das possibilidades tecnoldgicas de captacdo, armazenamento, pro-
cessamento e cruzamento de dados tem aumentado as possibilidades de identificagido e reiden-
tificacdo de individuos e domicilios, tornando necessario o aprimoramento continuo dos meca-

nismos de protegao da confidencialidade.

Nesse contexto, o Controle Estatistico de Confidencialidade constitui um conjunto de mé-
todos destinados a minimizar o risco de revelacdo de informagdes confidenciais €, simultanea-
mente, a reduzir a perda de informacao decorrente dos procedimentos de protecdo. No caso dos
microdados da Amostra do Censo Demografico 2022, a metodologia de CEC foi desenvolvida
considerando as experiéncias anteriores de disseminacao, particularmente aquelas relacionadas
ao Censo Demografico 2010, bem como os avangos metodoldgicos internacionais e as mudan-
¢as no ambiente tecnoldgico e regulatdrio.

A metodologia adotada compreende duas etapas principais: a avaliagdo do risco de reve-
lacéo e a aplicagao de tratamentos destinados a sua minimizagao. Para os microdados da Amos-
tra do Censo Demografico 2022, o IBGE adotou uma metodologia de disseminagéo estruturada
em trés formas de acesso, com diferentes niveis de detalhamento e diferentes mecanismos de

protecdo da confidencialidade:
e Microdados de acesso publico;
e Microdados de acesso controlado;

e Microdados de acesso restrito, disponibilizados na Sala de Acesso a Dados Restritos.

' https://www.ibge.gov.br/acesso-informacao/institucional/codigos-e-principios.html?option=com_content&view=article&id=16148

2 A Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi promulgada para proteger os direitos fundamentais de
liberdade e de privacidade, e a livre formagéo da personalidade de cada individuo. A Lei fala sobre o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico ou privado, englobando um amplo conjunto de
operagdes que podem ocorrer em meios manuais ou digitais.



Avaliacao e tratamento do risco de
revelacao

A avaliacdo do risco de revelagao parte da definicdo de um cenario de revelagdo, enten-
dido como o modelo sobre quais informacdes um possivel intruso poderia ter a sua disposicao e
como essas informacgdes poderiam ser utilizadas para obter informacdes adicionais a partir do
conjunto de dados. Willenborg e De Waal (2001) destacam que a definicdo desse cenario € um

elemento fundamental para a avaliagdo do risco de revelagao.

Para os microdados da Amostra do Censo Demografico 2022, considerou-se um possivel
intruso, ou “vizinho intrometido” (ver Silva, 2020), que poderia ter acesso relativamente facil a
determinadas caracteristicas de pessoas e domicilios e utiliza-las para localizar ou reidentificar
registros. Nesse contexto, foram consideradas variaveis semi-identificadoras, isto €, caracteris-
ticas que nao constituem identificadores diretos, mas que podem ser obtidas por terceiros e com-

binadas para aumentar a possibilidade de identificacéo.

A avaliagédo considerou, entre outras caracteristicas, sexo, idade, numero de moradores
no domicilio, variaveis geograficas em diferentes niveis de agregagéo, ocupagao, educagao de
nivel superior e peso amostral. Foram avaliados os riscos de revelacao de pessoas e de domici-

lios, sendo o risco dos domicilios obtido a partir dos riscos associados aos individuos.

A utilizagdo dos pesos amostrais € particularmente importante nessa avaliagao. Uma com-
binagao rara ou Unica na amostra nao implica necessariamente um risco elevado, uma vez que
o registro pode representar um numero elevado de unidades na populagdo. Conforme discutido
por Capobianchi, Polettini e Lucarelli (2001), o plano amostral e os pesos associados aos regis-
tros devem ser considerados na avaliagdo do risco individual. De modo geral, quanto maior o
peso amostral associado a um registro raro ou unico, menor tende a ser o risco de revelagéo

efetiva desse registro.

Apos avaliagao dos riscos de revelagao de informagdes confidenciais, foram aplicados tra-
tamentos destinados a reduzir o risco a niveis compativeis com cada modalidade de acesso.
Esses tratamentos foram definidos levando em consideragédo o nivel geografico, as variaveis
disponibilizadas e a finalidade de cada modalidade de microdado. Entre os principais procedi-
mentos adotados estdo:

* subamostragem;

» recodificagao de variaveis;

* supressao local;

* supresséo global;

+ calibragao dos pesos amostrais;

* restricdo da disponibilizagao de determinadas variaveis;



mecanismos de rastreabilidade e controle de acesso.

Assim, uma nova metodologia de divulgagao dos microdados da amostra do Censo Demo-

grafico foi proposta, alterando a forma como essas informagdes foram divulgadas no Censo De-

mografico 2010.

Modalidades de acesso aos microdados

Microdados de acesso publico

Os microdados de acesso publico sdo disponibilizados para download no portal eletrénico

do IBGE, sem necessidade de identificagéo individual do usuario para acesso ao arquivo. Essa

modalidade apresenta menor nivel de detalhamento geografico e menor quantidade de variaveis,

em comparagdo com as modalidades de acesso controlado e restrito. O processo de controle

estatistico de confidencialidade aplicado aos microdados de acesso publico compreendeu as

seguintes medidas:

a Unidade da Federagao constituiu o nivel geografico mais desagregado disponibili-
zado nessa modalidade;

foi adotada uma subamostra de 50% dos domicilios nos setores censitarios que pos-
suiam fragdo amostral de 100% (aproximadamente 116 mil domicilios, correspon-
dentes a cerca de 1,5% dos domicilios, foram suprimidos nesse processo, sendo os
registros restantes reponderados);

a variavel de idade foi recodificada em grupos quinquenais, com recodificagéo adici-
onal para a categoria superior a 80 anos. Essa medida reduz a granularidade da
informacao e, consequentemente, a possibilidade de identificacédo a partir da combi-
nacao entre idade e outras caracteristicas;

apos os controles anteriores, registros que permanecessem com risco de revelagao
superior ao limite estabelecido foram submetidos a supressao local de determinadas
caracteristicas. Entre as variaveis afetadas encontram-se sexo e idade. Nos casos
correspondentes, também foram suprimidas variaveis que dependiam diretamente
do sexo, como as relacionadas a fecundidade;

apos a aplicagao dos procedimentos anteriores, foi realizada supresséo global dos
domicilios que permanecessem com risco elevado (aproximadamente 50 domicilios
suprimidos nessa etapa final de controle);

apos a selegao das subamostras e as supressdes, os pesos amostrais foram recali-
brados. A calibragéo das Areas de Ponderagéo (APONDSs) foi realizada apds a apli-
cacao dos procedimentos de redugao do risco, de modo a adequar os pesos a com-

posicao final da base disponibilizada;



» variaveis semi-identificadoras com numero elevado de categorias ndo foram dispo-
nibilizadas na modalidade de acesso publico, contribuindo para a redugao do risco

de revelagao.

Microdados de acesso controlado

Os microdados de acesso controlado sdo destinados a usuarios que necessitam de um nivel
de detalhamento superior ao disponivel nos microdados de acesso publico, especialmente no
que se refere a desagregagao geografica e a disponibilidade de variaveis. Nessa modalidade, o

nivel geografico mais desagregado disponibilizado é a Area de Ponderagéo.

O acesso é concedido exclusivamente para fins estatisticos, técnicos ou cientificos, medi-
ante cadastramento e identificagdo do usuario, bem como assinatura dos instrumentos de com-
promisso e responsabilidade aplicaveis. Essa modalidade preserva uma quantidade maior de
informacgdes coletadas pelo questionario e disponibiliza variaveis categoricas que, em razao do

elevado numero de categorias, n&o séo disponibilizadas nos microdados de acesso publico.
Os principais elementos dessa modalidade séo:

«  Areas de Ponderagéo como nivel geografico mais desagregado;
» subamostra de 50% para os domicilios pertencentes a setores censitarios com
fracdo amostral de 100%;
« calibragdo das Areas de Ponderagdo apds a subamostragem;
+ disponibilizagdo de maior quantidade de variaveis do questionario;
» disponibilizagdo de variaveis originais que foram restringidas no microdado de
acesso publico.
Assim como no microdado de acesso publico, os procedimentos de subamostragem e cali-
bragao devem ser considerados na interpretacédo dos resultados produzidos pelos usuarios. Além
dos procedimentos estatisticos de protegao, os microdados de acesso controlado incorporam

mecanismos destinados a tornar os arquivos disponibilizados individualmente rastreaveis.

Microdados de acesso restrito - Sala de Acesso a Dados Restri-
tos

A terceira modalidade é constituida pelos microdados disponibilizados por meio da Sala de
Acesso a Dados Restritos (SAR) do IBGE. Essa modalidade é destinada a situagbes em que o
pesquisador necessita de informacdes que ndo podem ser disponibilizadas por meio dos arqui-
vos de acesso publico ou controlado. Os microdados disponibilizados nesse ambiente possuem
maior nivel de detalhamento espacial e permitem a realizagdo de agregac¢des com recortes ter-
ritoriais distintos daqueles disponiveis diretamente nos microdados de acesso controlado. Além

disso, essa modalidade disponibiliza os mesmos pesos amostrais empregados nas tabulagdes



oficiais dos resultados definitivos da amostra do Censo Demografico 2022, sem os ajustes apli-
cados aos microdados de acesso publico e controlado para fins de preservagéo da confidencia-
lidade.

O acesso ¢ solicitado mediante apresentacdo de projeto proprio, submetido a analise de
viabilidade e pertinéncia por comité especifico do IBGE. O comité avalia os projetos de pesquisa
e pode analisar solicitagbes que envolvam dados com diferentes niveis de tratamento, inclusive
solicitacdes relacionadas a dados sem remocé&o de identificadores. O acesso ocorre em ambi-

ente seguro, destinado a protecéo do sigilo estatistico.

Fluxo de solicitacao e autorizacao de
acesso aos microdados de acesso
controlado

O processo de solicitacdo e autorizacdo de acesso aos microdados de acesso controlado
envolve etapas destinadas a assegurar a identificagdo do usuario, a finalidade declarada do uso
e a aceitagdo formal das responsabilidades relacionadas a utilizacdo dos dados. O fluxo com-
preende:

» autenticagdo do usuario por meio do Gov.br;

* geracao e assinatura digital do Termo de Compromisso de Confidencialidade e Res-
ponsabilidade;

* envio da declaragao de vinculo institucional;
* aceitacdo do Termo de Uso e Finalidade no momento da solicitag&o;
+ disponibilizacdo dos arquivos individualizados para download.

* A finalidade declarada pelo pesquisador deve estar relacionada a estudo técnico,
cientifico ou estatistico.

Os arquivos ficam disponiveis para download durante o periodo indicado no e-mail enviado
ao usuario, que contém o respectivo link para acesso. Apds o encerramento desse periodo, uma
nova solicitacdo podera ser realizada. O acesso controlado pressupde o compromisso do usuario
com o uso responsavel e adequado dos microdados, em conformidade com as condigbes esta-

belecidas para essa modalidade de acesso. Entre as principais obrigacées assumidas estéo:

» utilizar os microdados exclusivamente para as finalidades declaradas na solicitagao

e no ambito do projeto, pesquisa ou estudo apresentado;



* nao alterar ou modificar o contetudo dos arquivos disponibilizados, nem compartilhar,

redistribuir, transferir ou ceder os arquivos a terceiros, sob qualquer forma;

* nao publicar ou disponibilizar os arquivos em repositérios, plataformas de armaze-

namento em nuvem ou outros ambientes acessiveis a terceiros;

* nao utilizar os microdados para finalidades comerciais, publicitarias ou de marketing,

nem para finalidade alheia a pesquisa estatistica declarada;

» abster-se de qualquer uso incompativel com o Termo de Uso, o Termo de Compro-

misso ou a legislacao aplicavel,

* reconhecer a existéncia de mecanismos internos de rastreabilidade utilizados pelo
IBGE para fins de auditoria e, quando necessario, para subsidiar processos decor-

rentes de uso indevido;

* n3o tentar identificar, remover, modificar ou neutralizar os mecanismos de rastreabi-
lidade;

» estar ciente de que o IBGE podera solicitar informagdes relacionadas aos arquivos
utilizados em trabalhos, analises, estudos ou atividades envolvendo os dados, com

a finalidade de verificar o cumprimento das obriga¢des estabelecidas;

» estar ciente de que o uso indevido dos microdados podera sujeitar o usuario as pe-
nalidades previstas na Lei n° 5.534/1968, na Lei n° 13.709/2018 e demais normas

aplicaveis.

O Termo de Compromisso € gerado automaticamente pelo sistema a partir das informagées

fornecidas pelo usuario e pode ser armazenado pelo préprio solicitante.

Relacao com os resultados oficiais

Os usuarios devem considerar que os resultados produzidos a partir dos microdados de
acesso publico e de acesso controlado podem nao coincidir exatamente com os resultados di-
vulgados pelo IBGE nas tabulagdes do SIDRA e do BME. Para os microdados de acesso con-
trolado, o processo de calibragdo desenvolvido assegura a coincidéncia, até o nivel de area de
ponderacdo, para a populacao total e por sexo. No caso dos microdados de acesso publico, o
processo de calibragdo garante, no nivel de Unidade da Federacao, a coincidéncia apenas dos
resultados referentes a populagao total. Para os demais indicadores, podem ocorrer divergéncias
em relagdo aos resultados divulgados pelo IBGE nas tabulagbes do SIDRA e do BME, em de-
corréncia dos tratamentos aplicados aos microdados para a preservagao da confidencialidade

das informagdes, que incluem:

* subamostragem;
* supresséo de registros;

» recodificagao de variaveis;



+ alteragdes decorrentes da calibragdo dos pesos;

» demais mecanismos de protec¢ao aplicados a cada modalidade de acesso.

Assim, os microdados disponibilizados para acesso publico e controlado devem ser com-
preendidos como produtos estatisticos derivados dos microdados da amostra, submetidos a pro-
cedimentos especificos de protecdo da confidencialidade. A existéncia dessas diferencas néo
implica perda da finalidade estatistica dos arquivos, mas deve ser considerada na interpretacéo

€ na comparagao das estimativas.
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