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TERMO DE REFERENCIA — CONSULTORIA EM INFRAESTRUTURA - DOCKER

Titulo do Posto: Consultor sénior em Infraestrutura - Docker
Tipo de Contrato: Consultoria Individual (Cl)

Local de trabalho: Consultoria Remota.

1.Escritoério
Contratante

FUNDO DE POPULAGAO DAS NAGOES UNIDAS (UNFPA)

2.Contexto
e

Objeto(s)
da
Consultoria

O Censo Demografico, realizado pelo IBGE, é de importancia fundamental para o
Brasil, fornecendo uma anadlise abrangente da populagdo, que inclui desde sua
distribuicdo geografica até aspectos como composicdo étnica, estrutura etaria,
niveis de educacdo, e condicdes de habitacdo e trabalho. Esses dados
desempenham um papel crucial na formulagdo de politicas publicas e no
planejamento urbano, abrangendo uma ampla gama de setores, como salde,
educacao e infraestrutura, e contribuindo para a garantia da representatividade
e equidade social ao identificar desigualdades regionais e sociais.

Atualmente, o IBGE estd em processo de divulgacdo dos resultados obtidos
durante a coleta de informacgdes realizada em 2022, disponibilizando esses
dados para a sociedade. Essa transparéncia é fundamental para garantir que
informagdes demogréficas e socioeconGmicas estejam acessiveis e sejam
utilizadas por formuladores de politicas, pesquisadores e cidaddos comuns. A
ampla divulgacdo desses resultados fortalece a base de conhecimento do pais,
permitindo uma andlise mais aprofundada da dinamica populacional e
orientando decisGes para promover o desenvolvimento e a equidade social.

Além disso, o IBGE mantém uma presenca significativa na internet, oferecendo
uma variedade de informacdes e dados através de seu website oficial e redes
sociais. Nos ultimos anos, houve um aumento expressivo no numero de usuarios
acessando os recursos online fornecidos pelo IBGE, evidenciando o interesse do
publico em buscar dados demograficos, econ6micos e sociais. As redes sociais do
IBGE, como Twitter, Facebook e Instagram, tém ganhado cada vez mais
seguidores, ampliando o alcance das informagdes fornecidas pela instituicdo e
promovendo a transparéncia e dissemina¢do de conhecimento sobre questées
relevantes para o Brasil.

O consultor deverd gerar relatério estratégico de planejamento sobre a execugdo
efetiva de servigos e aplicativos utilizando containers. Isso envolverd documentar
a organizagdo, migracdo e manutengdo de proxies, bancos de dados, aplicagdes
Joomla e paginas estaticas para dentro dos containers. O responsavel também
organizard um documento de planejamento sobre o Docker Compose para
facilitar a administracdo integrada dos containers. De forma paralela, sera
essencial a elaboracdo e manutengao de documentacdo sobre os procedimentos
de testes e backup/restore. Também é solicitado que o planejamento nio resulte
emum

aumento de vulnerabilidades, preservando a seguranca das aplicagGes em niveis
iguais ou melhores aos encontrados antes dessa atualizagao.
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3.Escopo do Trabalho
e Produtos

O consultor serd responsdvel por prover apoio a Coordenagdo de Experiéncia e
Servigos Online (CEON), atuando na gera¢do de relatérios de planejamento
estratégico sobre a infraestrutura da CEON, que ird auxiliar na utilizacdo de
Containers.

As atividades e resultados esperados do consultor estdo descritos abaixo:

ATIVIDADES:

1. Documentacdo de estratégias para configuragdo de containers do Servigo de
Dados (C#), produzindo um relatério detalhando a estratégia de
configuracdo inovadora para imagens de containers para o Servico de Dados
em C#, incluindo melhores praticas e diretrizes.

2. Elaboragdo de diretrizes para containers de proxies (Apache HTTPD),
incluindo a geracdo de documentacdo estratégica sobre a configuracdo de
containers para Proxies, focando em eficiéncia e seguranga.

3. Planejamento para configuragdo de containers do Solr, com o
desenvolvimento de um plano documentado para a configuragcdo de
containers para o Solr, considerando tanto os aspectos técnicos quanto
operacionais.

4. Diretrizes para configuracdo de containers do Redis, com a criagdo de uma
documentacdo detalhada para a configuragdo de containers para o Redis,
destacando praticas recomendadas e abordagens inovadoras.

5. Documentacgdo de estratégia de configuracdo de containers para o MariaDB
com a elaboragdo de um relatério estratégico sobre a configuracdo de
containers para o MariaDB.

6. Planejamento para containers das instalagdes Joomla, incluindo a produgao
de um plano documentado para a criacdo de imagens de containers para as
instalagdes Joomla, abrangendo Joomla e PHP, com énfase na eficiéncia.

7. Documentagdo de estratégias para containers de Aplicagdes Web de
Arquivos Estaticos (como os canais IBGE Cidades@, e IBGE Paises),
desenvolvendo estratégias para a configuracdo de containers para aplicagées
web de arquivos estaticos, focando na atualizagdo de componentes.

8. Documentagdo de rotinas de backup para containers, elaborando rotinas de
backup para containers, incluindo procedimentos e estratégias de
contingéncia.

9. Plano de Integracdo e Deploy Automatizado de Containers Docker,
produzindo um documento detalhando sobre o processo de integragdo e
deploy automatizado de containers Docker a partir de um repositério git,
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incluindo etapas, ferramentas e melhores praticas.

10. Analise comparativa de seguranca para aplicacdes dentro e fora dos containers
documentando as diferengas em seguranga para aplicagdes, fornecendd
insights e recomendacdes.
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RESULTADOS ESPERADOS:

Documentagdo estratégica e inovadora sobre aplicagdes e servigos rodando em
containers em servidores disponibilizados. Incluindo planejamento sobre o Servico
de dados, Proxies, Solr, Redis, MariaDB, aplicacdes Joomla e paginas estaticas
rodando dentro de containers. Mapeamento sobre o Docker compose configurado
para agrupamento no gerenciamento de containers. Documentacgdo da rotina de
testes, backup e restores dos containers. O planejamento deve considerar que nao
haja nenhum acréscimo de vulnerabilidades entre as aplica¢Ges rodando fora e
dentro de containers.

PRODUTOS:

Produto 1: Documentacgdo estratégica para Servigco de Dados e proxies reversos em
Containers Docker, com um relatério abrangente detalhando a estratégia para
configuragdo e utilizagao de servigos de dados e proxies reversos em Containers
Docker, incluindo andlises técnicas e recomendagdes.

Produto 2: Plano de Implementacgao para Solr, Redis e MariaDB em Containers Docker,
incluindo uma documentagdo completa sobre a configuragao de Solr, Redis e MariaDB
em Containers Docker, com énfase em rotinas de backup e manutencao.

Produto 3: Plano de diretrizes para configuracao de servidores com Docker
Compose, em uma documentagao detalhada descrevendo a configuragao de
servidores utilizando Docker Compose, focando na otimizacdo do gerenciamento de
Containers Docker.

Produto 4: Estratégia para Integracdo e Deploy Automatizado de Containers Docker,
com a criagcdo de um plano estratégico abrangente que detalha processos e melhores
praticas para a integracdo e deploy automatizado de Containers Docker.

Produto 5: Documentagdo para Implementac¢do da Aplicacdo Joomla em Container
Docker, com uma analise detalhada e um plano para a configuracdo e
gerenciamento da aplicacdo Joomla em um Container Docker.

Produto 6: Andlise de Conformidade de Seguranga para Aplicagcdes em
Containers Docker, contendo um relatério detalhado comparando a seguranga
das aplicagdes rodando dentro e fora de containers Docker, identificando e
documentando quaisquer discrepancias e propondo medidas para assegurar a
conformidade com o relatério de seguranca da informacao.
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4.Duragdo e Hordrio
do Trabalho

Duragdo: 11 meses contados a partir da data da contratagao.

Horario de trabalho: jornada a ser acordada com a Coordenagdo de Experiéncia e
Servigos Online (CEON) do IBGE.

5.Local onde os
servicos devem ser
entregues:

Os produtos deverao ser avaliados pelo gestor supervisor da consultoria e
entregues, em meio eletronico, a Coordenagao de Experiéncia e Servigos Online
(CEON) do IBGE que, posteriormente, enviard ao Escritério do UNFPA Brasil, por e-
mail, para aprovacdo final e pagamento.

6.Datas de entrega e
como o

trabalho sera
entregue (ex.
arquivo eletrénico,
meio

fisico, etc.):

PRAZOS / VALORES:

Produto 1: 30 dias apds a assinatura do contrato — R$ 11.500,00 (Onze mil e
quinhentos reais)

Produto 2: 85 dias apds a assinatura do contrato — RS 23.000,00 (Vinte e trés
mil reais)

Produto 3: 140 dias apds a assinatura do contrato — RS 23.000,00 (Vinte e
trés mil reais)

Produto 4: 195 dias apds a assinatura do contrato — RS 23.000,00 (Vinte e
trés mil reais)

Produto 5: 250 dias apds a assinatura do contrato — RS 23.000,00 (Vinte e
trés mil reais)

Produto 6: 305 dias apds a assinatura do contrato — RS 23.000,00 (Vinte e
trés mil reais)

Valor total da consultoria: R$126.500,00 (Cento e vinte e seis mil e
qguinhentos reais)

7.Monitoramento e
controle de
andamento,
inclusive exigéncias
de relatérios,
formato,
periodicidade e
prazo final.

A supervisdo do trabalho sera realizada por meio de andlise do produto, reunides
periddicas com o consultor e do acompanhamento do andamento do trabalho, de
modo a possibilitar eventuais ajustes necessarios.
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8. Disposigoes
de Supervisdo:

O(a) consultor(a) desenvolvera as atividades e produtos sob a supervisdo de um
Oficial de Programa no UNFPA Brasil e da Coordenac¢do de Experiéncia e Servigos
On-line (CEON) do IBGE.

9. Viagem prevista:

N3o ha viagens previstas.

10. Capacitagao,
qualificacdes e
competéncias
necessarias, inclusive
idiomas:

Requisitos obrigatérios

e Formagao superior;
® Experiéncia profissional de pelo menos 2 anos com Docker;
® Experiéncia profissional de pelo menos 2 anos com Linux.

Requisitos desejaveis

e Experiéncia profissional de pelo menos 2 anos com MariaDB (3 pontos);

e Experiéncia profissional de pelo menos 2 anos com Apache HTTPD (3
pontos);

® Experiéncia profissional de pelo menos 2 anos com Kubernets/Openshift 4 (4
pontos).

ETAPA Il - ENTREVISTA

A Comissdo de Sele¢do entrevistara os cinco candidatos com maior pontuagao nos
critérios classificatérios (requisitos desejdveis), podendo convocar nimero menor
de entrevistados quando excepcionalmente ndo houver essa quantidade de
candidatos classificados, ou um numero maior de entrevistados conforme seu
critério de conveniéncia e oportunidade.

As entrevistas ocorrerdao de forma online e seguirdo roteiro estruturado de modo
gue todos os candidatos(as) convocados(as) responderdo as mesmas perguntas.
A Comissdo de Sele¢do atribuird pontuagdo a entrevista de cada candidato(a)
conforme estabelecido no quadro a seguir. A nota final da entrevista serd a soma
aritmética dos pontos obtidos pelo(a) candidato(a) em cada critério.
e Comunicagdo: Expressa-se de forma clara, precisa e objetiva, tanto
verbalmente quanto por escrito, utilizando recursos eficazes para uma boa
comunicagdo. Sabe ouvir atentamente e argumentar com coeréncia,
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OBSERVACOES IMPORTANTES

A pontuagdo final dos candidatos se dard pela soma da pontuacdo obtida em
relacdo aos critérios estabelecidos nos “Requisitos Desejaveis”, e da pontuagdo
obtida na “Entrevista”.

Habilidades Corporativas

facilitando a interagdo entre as partes (3 pontos).

Adequacao do perfil ao projeto: As qualificagGes, as experiéncias e o perfil
do candidato se adequam e podem contribuir efetivamente com as
atividades propostas no projeto (7 pontos).

Integridade, ética e valores
e Agir de acordo com os valores do UNFPA e da ONU, regras
administrativas, cédigo de conduta e principios éticos.
e Exercer julgamento critico ao lidar com dados operacionais com foco
no melhor cumprimento do mandato do UNFPA e garantir a
confidencialidade das informacdes.
e Gerenciamento de conflitos / negociacdo e resolucdo de desacordos.
e Construcdo de apoio e perspicacia politica.
e Criatividade e inovacgao.
e Trabalho em equipe.
e Comunicagao eficaz.
¢ Compartilhamento de conhecimento.
e Tomada de decisdo justa e transparente.
Orientagdo para cliente / parceiro
e Contribuir para a obtengdo de resultados positivos para clientes ¢
parceiros, antecipando necessidades e preocupagoes e respondendo 3
elas com eficiéncia.
Sensibilidade a diversidade cultural
e Demonstrar um comportamento inclusivo com colegas e parteq
interessadas, desenvolvendo com sucesso relagdes interculturais.
e Ser adaptavel e sensivel as diferencas politicas, religiosas e culturais.
e Promover ativamente a equidade e a diversidade de género em todag
as atividades.
Accountability
e Sejaresponsavel por lidar com informacgdes confidenciais em apoio
ao trabalho do UNFPA no Brasil.
e Garantir que as informacgdes sejam coletadas, registradas e usadas
corretamente para minimizar erros e fortalecer a implementacao.
¢ Tomada de decisdo apropriada e transparente.
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11.Insumos / servicos
aserem
fornecidos pelo
UNFPA ou
parceiro de
implantagcao

(ex. servigos de
suporte,

sala de escritorio,
equipamentos),
se aplicavel:

0O(a) consultor(a) devera dispor dos meios e equipamentos necessarios para a
realizacdo da consultoria.

12. Outros dados
pertinentes

ou

condigGes
especiais, se
houver:

O Edital e seus termos de referéncia estdo disponiveis no site do IBGE
-inform institucional/trabalh

(https://www.ibge.gov. .html)
e do UNFPA Brasil (https:
inscricdo para este termo de referéncia, é necessario preencher o Formulario

Google (https://forms.gle/qg6mfFiPyeAfEYQ4r9) e anexar nele o Formulario P11,

conforme descrito no Edital.

brazil.unfpa.org/pt-br/vacancies). Para realizar a

N3o serdo aceitas submissGes feitas apds o prazo final estipulado. Apenas as/os
candidatas/os aprovadas/os serdo contactadas/os.

O UNFPA é uma agéncia comprometida com a diversidade em termos de género,
raga, orientacdo sexual, nacionalidade e cultura. Pessoas de grupos minoritarios,
sdo encorajadas a participar do processo seletivo. Todas as candidaturas serao
analisadas com total confidencialidade.
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ANEXO |
SIGILO DAS INFORMAGOES E ACESSO AOS DADOS EM PROCESSO DE PRODUGAO

O consultor contratado, no manuseio das informagdes obtidas por meio da atuagdo no projeto, obriga-se a
observar e guardar, em toda a sua extensao, o sigilo e a confidencialidade dessas informagdes, observando
os termos previstos no paragrafo Unico do art. 12 da Lei 5.534, de 14/11/68, regulamentada pelo Decreto
73.177, de 20/11/73, art. 19, paragrafo 12, e Decreto 74.084, de 20/05/74, art. 82, que regulamenta o
artigo 62 da Lei 5.878, de 11/05/73, que declara conhecer, bem como as disposi¢bes legais pertinentes a
responsabilizacdo penal do agente que infringir essas normas.



